RESOLUCION N.° 303/SECITD/22
Buenos Aires, 6 de diciembre de 2022

VISTO: Las Leyes Nros. 3.304 y 6.292 (textos consolidados por Ley N° 6.347), los Decretos Nros.
463/19, y sus modificatorios, y 118/22, el Expediente Electrénico N° EX-2022-45661538- -GCABA-
DGEADM, y

CONSIDERANDO:

Que la Ley N° 3.304 establecié el “Plan de Modernizacion de la Administracion Publica del Gobierno
de la Ciudad Auténoma de Buenos Aires” a fin de encarar un proceso de modernizacion
administrativa;

Que el articulo 2° del Anexo A de la mencionada Ley establecié entre sus objetivos especificos, el
de orientar a la Administracion al servicio de los ciudadanos, a través de una gestion transparente y
de canales efectivos de participacion y control ciudadano y promover e introducir el uso de las nuevas
Tecnologias de Informacion y Comunicacién, de manera de responder con mayor celeridad y
efectividad a las demandas de la sociedad;

Que el articulo 3° de la misma norma establecié a la Jefatura de Gabinete de Ministros como
autoridad de aplicacion; Que a través del Decreto N° 118/22 se establecié un Modelo de Gobernanza
de los Datos, entendiendo por tal al establecimiento de procesos, coherentes y ordenados,
abarcando todo el ciclo de vida del dato, el cual contiene las instancias de planeacién, captura,
produccion, organizacion, administracion, difusién, promocion y uso;

Que el articulo 2° del mencionado Decreto N° 118/22 establecié un Sistema de Interoperabilidad del
Gobierno de la Ciudad Autbnoma de Buenos Aires gue interconecte los sistemas de informacién de
todas las areas de gobierno, para garantizar el intercambio de datos de manera segura, transparente
y confidencial,

Que asimismo, la mencionada norma estableci6 que el Sistema de Interoperabilidad sera
implementado por la Jefatura de Gabinete de Ministros, a través de la Secretaria de Innovacion y
Transformacion Digital, que brindara las herramientas tecnolégicas que permitan que el intercambio
de informacién se realice de manera eficiente y segura, dictando los principios, protocolos de
intercambio, pautas de interoperabilidad, normas complementarias y operativas necesarias;

Que por la Ley N° 6.292 se sanciono la Ley de Ministerios del Gobierno de la Ciudad Auténoma de
Buenos Aires contemplandose entre los Ministerios del Poder Ejecutivo a la Jefatura de Gabinete de
Ministros; Que por el Decreto N°463/19, y sus modificatorios, se aprobd la estructura organico
funcional del Poder Ejecutivo de la Ciudad Autonoma de Buenos Aires, contemplando a la Secretaria
de Innovacion y Transformacion Digital bajo la érbita de la Jefatura de Gabinete de Ministros;

Que dentro de las responsabilidades primarias de la mencionada Secretaria de Innovacion y

Transformacion Digital se encuentran las de coordinar las acciones necesarias para promover la

Buenos
Aires

Seclyt




innovacion publica, la implementacion de una politica de datos y el gobierno digital, disefiar y ejecutar
politicas de innovacion orientadas al desarrollo tecnoldgico y sustentable de la Ciudad Autbnoma de
Buenos Aires, promover la vinculacién entre los organismos publicos y el sector privado a fin de
fomentar la participacion en la produccion de innovacién y desarrollo de tecnologias disruptivas,
transfiriendo al sistema productivo y a la sociedad en general, para mejorar la competitividad de la
economia y la calidad de vida del ciudadano, entre otras;

Que resulta necesario desarrollar un Sistema de Interoperabilidad del Gobierno de la Ciudad
Auténoma de Buenos Aires, cuya implementacién incluya las etapas de disefio y puesta en
funcionamiento de la arquitectura tecnolégica del mencionado Sistema;

Que en virtud de ello, resulta necesario implementar el Sistema de Interoperabilidad del Gobierno de
la Ciudad Auténoma de Buenos Aires, asi como también, establecer los criterios técnicos y
procedimentales de la interoperabilidad;

Que en atencion a lo expuesto, corresponde dictar la norma legal pertinente. Por ello, y en uso de
las facultades otorgadas por los Decretos N° 463/19 y sus modificatorios y 118/22,

EL SECRETARIO DE RECURSOS HUMANOS
RESUELVE:

Articulo 1°.- Implementar “X-BA”, el Sistema de Interoperabilidad del Gobierno de la Ciudad
Auténoma de Buenos Aires, conforme lo establecido en el articulo 3° del Decreto N° 118/2022, que
se regira por las disposiciones, lineamientos, estandares establecidos en la presente Resolucion.
(Articulo 1° sustituido por el Articulo 1° de la Resolucion N° 236-SECITD/2023, BOCBA N° 6748 del
dia 14/11/2023).

Articulo 2°. - Aprobar el Anexo | (IF-2023-41754734-GCABA-DGEADM), que forma parte integrante

de la presente Resolucion.

Articulo 3°.- Encomendar a la Direccién General de Eficiencia Administrativa, o la que en su futuro la
reemplace, la coordinacién y seguimiento de todas las acciones necesarias para dar cumplimiento a

lo previsto en el articulo 1° de la presente Resolucion.

Articulo 4°. - Establecer que el Sistema de Interoperabilidad del Gobierno de la Ciudad Auténoma de
Buenos Aires se regira bajo los estandares y lineamientos establecidos por la Agencia de Sistemas

de Informacién conforme la Ley N° 2.689.
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Articulo 5° - Encomendar a la Subsecretaria de Politicas Publicas Basadas en Evidencia, o el
organismo que en el futuro la reemplace, la elaboracion de los lineamientos, protocolos y
procedimientos en materia de gobernanza de datos.

Articulo 6°. - Publiquese en el Boletin Oficial de la Ciudad de Buenos Aires. Comuniquese a todos
los Ministerios y Secretarias del Poder Ejecutivo, Entes Descentralizados y a los Organismos Fuera
de Nivel, a la Sindicatura General de la Ciudad de Buenos Aires y para su conocimiento y demas
efectos, remitase a la Direccion General de Eficiencia Administrativa y a la Subsecretaria de Politicas
Publicas Basadas en Evidencia. Cumplido, archivese. Fernandez
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ANEXO |
SECCION |
DISPOSICIONES GENERALES

1. Definiciones:

1.1 Autoridad de Certificacion: entidad de confianza responsable de emitir o revocar Certificados
deAutenticacion.

1.2 Autoridad de Sellado de Tiempo (TSA): Procedimiento que vincula una marca de tiempo
fidedigna aun conjunto de datos, validando su existencia e inmutabilidad en un momento
determinado.

1.3 Caso de Uso: tramites o procesos administrativos que involucran a dos o mas Organizaciones
Miembro,que interoperan a través del Sistema de Interoperabilidad.

1.4 Catalogo de Servicios: listado de servicios web disponibles para las Organizaciones Miembro
delSistema de Interoperabilidad, por parte de las Fuentes Auténticas.

1.5 Certificado de Autenticacion: certificado digital, emitido por la Autoridad de Certificacion,
guepermite, en una comunicacioén electrénica, validar la identidad del portador.

1.6 Certificado de Firma: certificacién emitida por la Autoridad de Certificacién con el objeto de
validarla identidad del emisor del mensaje y asegurar la trazabilidad e inalterabilidad del mensaje
enviado yrecibido.

1.7 Comunicacién seguray confidencial entre pares (Peer to Peer): red de sistemas 0 nodos que
se comunican directamente entre si, comportandose como iguales, sin la necesidad de la
intervencion de un Servidor Central.

1.8 Fuente Auténtica: Organizacion Miembro del Sistema de Interoperabilidad que, en el marco
de sus misiones y funciones, es responsable exclusivo de registrar, resguardar, mantener y proveer
digitalmente un dato al resto de las Organizaciones Miembro.

1.9 Gobernanza de Datos: establecimiento de procesos, coherentes y ordenados, abarcando
todo el ciclo de vida del dato, el cual contiene las instancias de planeacién, captura, produccion,
organizacion, administracion, difusién, promocién y uso.

1.10 Interoperabilidad: capacidad de dos o mas sistemas 0 componentes para intercambiar
informacion, por medio de una instancia comun de software de datos, logrando una eficaz utilizacién
de los mismos.

1.11 Nodo de Seguridad: punto de interaccién de cada Organizacion Miembro con el resto del
Sistema de Interoperabilidad. Es utilizado para proveer y/o consumir servicios.

1.12 Operador del Sistema de Interoperabilidad: es el responsable primario, en la operacién del
Sistema de Interoperabilidad, de la definicién de politicas y protocolos de gobernanza de datos.
1.13 Organizacion Miembro: organizacion perteneciente al Sistema de Interoperabilidad.

Interopera a través de un Nodo de Seguridad, poniendo a disponibilidad la informacion que produce
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o consumiendo servicios brindados por otras Organizaciones Miembro en el Catédlogo de Servicios.
1.14 PKI (Infraestructura de Clave Publica): combinacién de hardware y software, politicas y
procedimientos de seguridad que permiten la ejecucion con garantias, de operaciones como el
cifrado, la firma digital o el no repudio de transacciones electronicas. Una PKI debe permitir:
autenticidad, confidencialidad, integridad y no repudio.

1.15 Red de Confianza: entorno por el cual la interoperabilidad de sistemas de distintas
organizaciones asegura la interoperabilidad identificada y verificada, a través de 1) timestamp de
una Autoridad de Sellado de Tiempo (TSA) y 2) certificados de firma digital y autenticacién provistos
por una Autoridad de Certificacion (CA) confiable.

1.16 Sellado de Tiempo (timestamp): mecanismo que permite asociar un documento o transaccion
con una fecha y hora determinada, demostrando que no ha sufrido alteraciéon alguna desde que la
Autoridad de Sellado de Tiempo (TSA) lo ha proporcionado, como tercera parte de confianza.

1.17 Servidor Central: sistema Unico que resguarda la politica de seguridad del Sistema
delnteroperabilidad, y contiene el registro de autoridades certificantes disponibles tanto de firma de
mensajes como de sellado de tiempo y sus respectivos Nodos de Seguridad.

1.18 Servidor de Seguridad: componente del Sistema de Interoperabilidad que se encarga de
gestionar laseguridad y el acceso de los datos y servicios en la red.

1.19 Sistemade Informacidn: conjunto de componentes que interactian entre si con el objeto de
administrar, recolectar, recuperar, procesar, almacenar y distribuir informacion.

1.20 Sistema de Interoperabilidad: instancia comun de un software utilizado para producir y
consumirservicios de datos entre sistemas de informacion.

1.21 Subsistema: entidad o sistema individual que se registra en cada Servidor de Seguridad,
gue permiteuna gestién y autorizacion precisa para el intercambio de datos entre sistemas de
informacion.

1.22 Titular de los Datos: toda persona humana o juridica publica o privada cuyos datos sean
objeto detratamiento a través del Sistema de Interoperabilidad.

1.23 X-BA: denominacién que se le da al Sistema de Interoperabilidad del Gobierno de la Ciudad

Autdbnoma de Buenos Aires.

2. Principios Rectores:
Las politicas, protocolos, acciones y casos de uso enmarcados dentro del Sistema de
Interoperabilidad del GCABA deberan cumplir, teniendo en cuenta su naturaleza y los derechos

involucrados, la aplicacién de los siguientes principios de interoperabilidad:

2.1 Altadisponibilidad: El sistema y los servicios ofrecidos mediante el mismo deberan satisfacer
alta demanda de consumo y alto rendimiento.

2.2 Confidencialidad: Seran aplicables al presente todas las disposiciones establecidas en las
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Leyes Nacionales N° 25.326 y N° 26.061 y la Ley N° 1.845 de Proteccién de los Datos Personales,
sus normas reglamentarias, complementarias y demas normativa vigente en la materia.

2.3 Cooperacion: el Sistema de Interoperabilidad tiene como objetivo promover la
interoperabilidad de datos entre Organizaciones Miembro. Para ello, las Organizaciones procuraran
facilitar la consulta de losdatos que cada una de ellas administra de conformidad a sus
competencias, en caso de que otroOrganismo asi lo requiera y que el tratamiento de tal
informacion se encuentre dentro de la 6rbita de sus competencias. La negativa de la Organizacién
proveedora del servicio de Interoperabilidad debera sersiempre justificada.

2.4 Descentralizaciéon: Las Organizaciones Miembro deberan ofrecer y operar los Servicios
delnteroperabilidad de forma directa entre ellos.

2.5 Estabilidad: Las Organizaciones Miembro deberan asegurar la continuidad, administracion,
desarrolloy funcionamiento seguro e ininterrumpido de su sistema de informacion.

2.6 Gratuidad: El uso del Sistema de Interoperabilidad para las Organizaciones Miembros no
implicaerogacién presupuestaria.

2.7 Interoperabilidad Digital: Los procesos administrativos que constituyan un tramite deberan
serdigitales.

2.8 No repudio: Garantia de seguridad e inalterabilidad, a través del sellado de tiempo y firma
digital otorgado por el certificado aprobado por el operador del Sistema, en las transacciones que se
realizan en el Sistema de Interoperabilidad.

2.9 Principio de Unica vez: Tanto ciudadanos como entidades del sector productivo presentaran
por Unica vez sus datos a la Administracién Publica, y éstas deberan compartir y reutilizar los datos,
en cumplimiento con la normativa vigente.

2.10 Seguridad, Preservacion y Proteccién de la Informacion: Toda interoperabilidad de datos
debera preservarse y realizarse mediante protocolos de seguridad informatica definidos por los
estandares de la Agencia de Sistemas de la Informacién del Gobierno de la Ciudad Auténoma de
Buenos Aires conforme lo establecido en la Ley N° 2.689.

2.11 Transparencia: La Agencia de Sistemas de la Informacion deber& poner a disposicion de los
ciudadanos y ciudadanas y las dependencias de la Administracion Publica del Gobierno de la Ciudad
Auténoma de Buenos Aires, los registros de las transacciones de manera completa, comprensible
y oportuna.

2.12 Trazabilidad: Todo acceso e intercambio de datos y gestion de servicios, tramites,
avisos,comunicaciones, notificaciones y demds actuaciones deberan registrarse.

2.13 Uso limitado de los Datos: Los datos interoperados deberan ser tratados Unicamente con
el fin para los cuales fue autorizado su consumo. El registro que se obtuvo de la consulta no debera
reutilizarse para la validacion de un dato en un proceso posterior. Los datos obtenidos por la
interoperabilidad no podran cederse a terceros.

2.14 Veracidad: Se presume que la informacion proveniente de la fuente auténtica de las

Buenos
Aires
IAC.M

Seclyt




Organizaciones Miembro es cierta, completa y fiable. Se considera que la misma podré ser utilizada

como hecho y antecedente que sirva de causa para la formacion de Actos Administrativos validos.
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SECCION I
MARCO TECNICO DEL SISTEMA DE INTEROPERABILIDAD

1. Arquitectura del Sistema de Interoperabilidad del GCABA

La arquitectura a implementar asegura un conjunto de funciones estandar para respaldar y facilitar
el intercambio de datos dentro de una red de confianza, garantizando su integridad e
interoperabilidad entre las Organizaciones Miembro del Sistema de Interoperabilidad mediante sus

componentes.

1.1  Componentes y sus principales funcionalidades

° Servidor Central: Coordina el funcionamiento de la red de interoperabilidad. Es Unico y
administra el registro de organizaciones miembro, servidores de seguridad, contiene la politica de
seguridad y las listas de autoridades certificantes y de sellado de tiempo.

° Servidor de Seguridad: Gestiona la creacion de subsistemas, la disponibilizacion de servicios
web y su control de acceso. Cada Organizaciébn Miembro gestionara a través de un Servidor de
Seguridad y este debe contener al menos un Nodo de Seguridad, el cual actia como una puerta de
seguridad para producir y consumir servicios.

° Sistemas de Informacion: Utiliza y/o proporciona servicios a través de cada servidor de
seguridad.
° Sellado de Tiempo: Certifica la existencia de elementos de datos en el momento de la consulta

al servicio web.

° Certificacion Digital: Auténtica y verifica la identidad de los participantes de cada transaccion.

1.2 Esquema de Arquitectura

La arquitectura del Sistema de Interoperabilidad sigue el siguiente esquema:
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El esquema representa una instancia basica del Sistema de Interoperabilidad entre dos
Organizaciones Miembro con servidores de seguridad que funcionan con nodos Unicos.

En instancias complejas, el Sistema de Interoperabilidad contendrd multiples Organizaciones
Miembro, donde si bien se conectaran a la red a través de un Unico Servidor de Seguridad, este
podra funcionar con multiples nodos de seguridad actuando en grupo.

Las Organizaciones Miembro utilizaran la configuracion necesaria para garantizar el principio de Alta

Disponibilidad.

2. Utilizacién y Funcionamiento

El Sistema de Interoperabilidad es una instancia de acceso regulada por el Operador del Sistema.
Para interoperar datos a través del mismo, los proveedores y consumidores de servicios, previamente
deberan registrarse como Organizacion Miembro en el Sistema de Interoperabilidad, conforme al
Anexo Il de la presente Resolucion.

Para ser miembros activos, deberan instalar, configurar, y registrar en el Servidor Central, un Servidor
de Seguridad de la Organizacion de acuerdo a los estandares establecidos por la ASINF, conforme
la Ley N° 2.689.

Una vez aprobada dicha solicitud, se deberan gestionar los accesos correspondientes mediante el

Portal de Gestion de Servicios de Interoperabilidad (en adelante “PGSI”).
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La arquitectura del Sistema de Interoperabilidad permite un modelo de interoperabilidad
descentralizado, en el cual las Organizaciones Miembro pueden interoperar datos a través de sus
Servidores de Seguridad.

El Servidor de Seguridad propicia una capa de seguridad, proporcionando una forma estandarizada
y segura de producir y consumir servicios, permitiendo la gestiébn en el intercambio de manera
confidencial, segura y auditable.

El intercambio se realiza mediante firmas digitales con certificados emitidos por fuentes autorizadas
por el Servidor Central, por lo que solo se podra hacer uso de estos. Las transacciones estan
resguardadas por un sellado de tiempo centralizado, garantizando el no repudio entre las partes.

El Sistema de Interoperabilidad comprueba que el Nodo emisor o receptor del mensaje pertenezca
a una Organizaciéon Miembro activa del Sistema de Interoperabilidad mediante el uso del protocolo
de estado de certificados en linea (Online Certificate Status Protocol - OCSP).

El Servidor de Seguridad implementa un modelo de autorizacion que cada Organizacién Miembro
utiliza para otorgar derechos o permisos de acceso a sus servicios por parte de otras. Dichos
Servicios son registrados en el Catalogo de Servicios, accesible a través del PGSI.

Cuando una Organizacion Miembro, ya registrada, requiera utilizar un servicio que no produce,
debera solicitar a la Fuente Auténtica que le otorgue los derechos de acceso mediante el PGSI,
conforme el procedimiento que se establece en el Anexo II.

3. Beneficios

Este tipo de arquitectura cuenta con los siguientes beneficios:

° Comunicacién segura y confidencial entre pares (Peer to Peer).

° Cada Organizacion Miembro mantiene el total control sobre el acceso a sus datos.

° Todos los intercambios son auditables.

° Escalabilidad, tanto en el nUmero de Organizaciones Miembros como en la frecuencia de uso.
° No existe un punto Unico de falla, es decir, al ser un modelo distribuido, puede fallar alguno

de los servidores de seguridad sin ocasionar una falla global del sistema.

4. Federacion

La arquitectura del Sistema de Interoperabilidad permite extender la Interoperabilidad a un modelode
Federacion, en el que mdltiples sistemas de interoperabilidad se unen para formar una red
colaborativa y segura de intercambio de datos y servicios.

Bajo este escenario, cada Sistema mantiene su propia infraestructura local, que incluye sus servicios
y datos. Al unirse a la federacion, conforme se encuentra establecido en el punto 5. de la Seccion I

del Anexo Il del presente, estas entidades se conectan entre si a través de un conjunto comun de
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estandares y protocolos, para permitir la comunicacion y el intercambio de informacion de manera

confiable.

5. Auditoria y Monitoreo

Todos los intercambios de datos se registran localmente en los Servidores de Seguridad de las
Organizaciones Miembro involucradas (proveedor/consumidor). Ningun tercero tiene acceso a los
mismos.

Los registros de auditoria de cada Servidor de Seguridad pueden ser utilizados como prueba en caso
de requerimiento judicial.

Los registros detallados de los intercambios, sin incluir el contenido de los mensajes, permiten
realizar el seguimiento y monitoreo de la actividad tanto local de cada Servidor de Seguridad como
de la actividad de todo el Sistema de Interoperabilidad. Esto permite medir el uso de servicios
individuales, comprender las dependencias y las relaciones entre los diferentes sistemas y servicios
de informacion, monitorear el estado del servicio y evaluar estrategias de expansion del Sistema de
Interoperabilidad.

(Anexo sustituido por el Articulo 2° de la Resolucion N° 236-SECITD/2023, BOCBA N° 6748 del dia
14/11/2023).
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